TECH-

Anexo | MGO1

Ilool POLITICA DE SEGURIDAD DE LA INFORMACION
[ EdO4
Ene 2024

INDICE

Introduccion

Objetivos

Marco Regulatorio

Roles de seguridad

Comité de Seguridad. Estructura

Directrices para la estructuracion de la documentacion de seguridad del sistema.
6.1.  POLITICA DE GESTION DE ACTIVOS

6.2.  POLITICA DE GESTION DE PERSONAS

6.3.  POLITICA DE SEGURIDAD FISICA Y AMBIENTAL

6.4.  POLITICA DE COMUNICACION Y OPERACIONES

6.5.  POLITICA DE CONTROL DE ACCESOS

6.6.  POLITICA DE CONTROL Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION
6.7.  POLITICA DE GESTION Y CONTROL DE INCIDENTES

6.8.  POLITICA DE CONTINUIDAD DEL SERVICIO

6.9.  POLITICA DE CUMPLIMIENTO DE LA NORMATIVA LEGAL

6.10. POLITICA DE ACUERDOS DE NIVEL DE SERVICIO

6.11. POLITICA DE RESPONSABILIDADES DE SEGURIDAD DE LA INFORMACION

6.12. POLITICA DE USO DE LA RED

6.13. POLITICA DE SEGURIDAD CRIPTOGRAFICA

6.14. POLITICA DE MEJORA CONTINUA

6.15. POLITICA DE CONTROL DEL RIESGO

6.16. POLITICA DE ACEPTACION Y PUESTA EN SERVICIO DE SOFTWARE

6.17. POLITICA DE PROTECCION FRENTE A CODIGO DARINO

6.18. POLITICA DE EQUIPO DESANTENDIDO

6.19. POLITICA DE ESCRITORIO Y PANTALLA LIMPIA

7. Riesgos derivados del tratamiento de los datos personales.

o0 swNE

Pag. 1de 26



Anexo | MGO1

TECH-
“oo I POLITICA DE SEGURIDAD DE LA INFORMACION
™ Ed04
S Ene 2024
1.- INTRODUCCION

La politica de seguridad de la informacion es el conjunto de directrices que rigen la
forma en que una organizacion gestiona y protege la informacion que trata y los
servicios que presta. Este documento es aprobado por la Alta Direccion de la
corporacion. A tal efecto, este instrumento incluira los siguientes puntos a desarrollar:

e Los objetivos 0 misién de la organizacion.

e El marco regulatorio en el que se desarrollaran las actividades.

e Los roles o funciones de seguridad, definiendo para cada uno, sus deberes y
responsabilidades, asi como el procedimiento para su designacion y
renovacion.

e La estructura y composicion del comité o los comités para la gestion y
coordinacion de la seguridad, detallando su @mbito de responsabilidad y la
relacion con otros elementos de la organizacion.

e Las directrices para la estructuracion de la documentacion de seguridad del
sistema, su gestion y acceso.

e Los riesgos que se derivan del tratamiento de los datos personales.

Las organizaciones tenemos que disponer de mecanismos para el control y gestién de
la seguridad de la informacion (Internet, la nube, Big Data, Internet de las cosas (IoT),
IA, etc.) que manejamos. Este hecho tiene una gran trascendencia tanto para las
empresas como para la sociedad, derivado del cambio de paradigma:

e El mundo fisico y digital estan hiperconectados.
e Los usuarios son un elemento activo.
e Lainformacién es procesada, almacenada y transmitida sin restricciones.

LLOOL es una empresa especializada en la provision de servicios para el
mantenimiento, soporte y supervision de la infraestructura y seguridad informatica de
empresas de cualquier sector, cuya mision busca obtener una mejora en el rendimiento
de la infraestructura, mejorar la productividad del personal técnico y reducir
significativamente el coste de las inversiones.

La normativa de seguridad estard a disposicion de todos los miembros de la
organizacion que necesiten conocerla, en particular para aquellos que utilicen, operen

Pag. 2de 26



TECH-

Anexo | MGO1
II I“' e POLITICA DE SEGURIDAD DE LA INFORMACION
[ |
‘ " , EdO4

Ene 2024
o administren los sistemas de informacién y comunicaciones. También estara a

disposicion de otros grupos de interés externos, una version abreviada que se publicara
en la web corporativa https://www.llooltec.com junto con las politicas de privacidad.

La eficacia y aplicacion del Sistema de Gestion de la Seguridad de la Informacién es
responsabilidad directa del Comité de Seguridad que estard formado principalmente
por la Direccion, que es responsable de la aprobacion, difusion y cumplimiento de la
presente Politica de Seguridad. En su nombre y representacion se ha nombrado un
Responsable de Seguridad de la Informacién, que posee la suficiente autoridad para
desempefiar un papel activo en el Sistema de Gestion de la Seguridad de la
Informacion, supervisando su implantacion, desarrollo y mantenimiento.

Los diferentes roles junto con sus respectivas funciones y responsabilidades estan
reflejados en el manual de funciones (MG02) que forma parte de la documentacion
del sistema de gestion de la informacion. En especial las categorias de seguridad de
los sistemas de informacién sera determinar los requisitos (de seguridad) de la
informacién tratada, segun los parametros del Anexo | del ENS; asi como de la
implantacion y actualizacion del Sistema de gestion de la seguridad de la informacion y
ENS, asumiendo las responsabilidades de planificacion y mejora organizativa. Este
sera designado por el Comité de Seguridad de la informacién y renovara su cargo cada
cuatro anos.

Esta politica de seguridad sera revisada con una periodicidad anual o cuando se
produzcan cambios significativos que la afecten con el fin de mantener la idoneidad,
adecuacion y eficacia.

2.- OBJETIVOS:

El objetivo de esta Politica de Seguridad es fijar el marco de actuacion necesario para
proteger los recursos de informacion frente a amenazas, internas o externas,
deliberadas o accidentales, con el fin de asegurar el cumplimiento de la
confidencialidad, integridad, autenticidad, disponibilidad y trazabilidad de Ia
informacion.

La politica de seguridad se desarrollara aplicando los siguientes requisitos:
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e Organizacién e implantacion del proceso de seguridad.

e Analisis y gestion de los riesgos.

e Gestion de personal.

e Profesionalidad.

e Autorizacion y control de los accesos.

e Proteccion de las instalaciones.

e Adquisicion de productos de seguridad y contratacion de servicios de seguridad.
e Minimo privilegio.

e Integridad y actualizacion del sistema.

e Proteccién de la informacion almacenada y en transito.

e Prevencion ante otros sistemas de informacion interconectados.
e Registro de la actividad y deteccion de cédigo dafino.

e Incidentes de seguridad.

e Continuidad de la actividad.

e Mejora continua del proceso de seguridad.

En LLOOL, toda persona cuya actividad pueda, directa o indirectamente, verse afectada
por los requisitos del Sistema de Gestion de la Seguridad de la Informacién, esta
obligada al cumplimiento estricto de la Politica de Seguridad de la Informacion,
implantando las medidas necesarias para cumplir la normativa aplicable en materia de
seguridad en general y de seguridad informatica, relativa a la politica informatica, a la
seguridad de edificios e instalaciones y al comportamiento de empleados y terceras
personas asociadas a la Organizacién en el uso de sistemas informéaticos.

3.- MARCO REGULATORIO

Las medidas necesarias para garantizar la seguridad de la informacién mediante la
aplicacion de normas, procedimientos y controles nos permiten llevar a cabo los
siguientes compromisos:

Cumplir con los requisitos aplicables en materia de los sistemas de informacion. Se
tendra en cuenta de forma especial:

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
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Personales y garantia de los derechos digitales.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica

¢ REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 27 de abril de 2016 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (reglamento General de Proteccion de Datos)

e Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos
Personales y garantia de los derechos digitales

e Prevencion de Riesgos Laborales Ley 31/1995 de 8 de noviembre y Real
Decreto 39/1997 de 17 de enero, por el que se aprueba el Reglamento de
los Servicios de Prevencion.

e El convenio colectivo aplicable, correspondiente a “Consultoria de estudio
de mercado y de servicios informaticos”.

e Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion
y Comercio Electronico (LSSI-CE).

e RD-ley 13/2012 de 30 de marzo, ley de cookies.

e Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el
texto refundido de la Ley de Propiedad Intelectual, regularizando,
aclarando y armonizando las disposiciones legales vigentes sobre la
materia.

e Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion
y de comercio electrénico.

Los requisitos legales que aplican a esta organizacion en el desarrollo de la Politica de
Seguridad se actualizan en el documento PG14-F1 Listado de Requisitos Legales.

4, ROLES O FUNCIONES DE SEGURIDAD, DEFINIENDO PARA CADA UNO,
SUS DEBERES Y RESPONSABILIDADES, ASi COMO EL PROCEDIMIENTO PARA
SU DESIGNACION Y RENOVACION.

Los roles y funciones de seguridad su definicion y la renovacion de responsabilidades
se definen en el procedimiento PG0O2.ANEXO | Categorizacion del sistema.

5.- COMITE DE SEGURIDAD. ESTRUCTURA

El comité de seguridad estara formado por los siguientes responsables:
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e Responsable de Seguridad
e Responsable de Servicio
e Responsable Técnico

El comité tendra una vigencia de cuatro afos.
Las funciones que tendra el Comité de Seguridad son las siguientes:

Se dispone un comité de seguridad, que debera asumir la tarea general del desarrollo
y la implementaciéon de la seguridad y fundamente la identificacion de medidas de
seguridad. Dentro de la tarea general del desarrollo y la implementacién de la seguridad
se pueden destacar estas areas que son competencia directa del Comité de Seguridad:

e Elaboracion y mantenimiento de la politica de seguridad.

e Gestion de acuerdos de nivel de servicio (SLA).

e Evaluar los Riesgos y amenazas sobre los Activos.

e Definicion de responsabilidades y segregacion de funciones.
¢ Clasificacion de la informacion.

e Gestion de auditorias de seguridad.

e Implementacion del Sistema de Gestion de la Seguridad.

e Implementar ENS

e Implementar ISO: 27001 Seguridad

e Implementar ISO: 22301 Continuidad de negocio

El Comité de Seguridad elaborara un informe anual de la aplicacion de las politicas de
seguridad de la organizacion. El informe de Revision del Sistema debe de incluir la
siguiente informacion:

e Estado de las acciones de revisiones por el comité del ejercicio anterior.

e Cambios en el sistema de Gestién De La Organizacion.

e Revision de las Politicas de Seguridad.

e Informe sobre el comportamiento de las politicas de seguridad.

e Resultado de auditorias, Observaciones, No Conformidades y acciones
correctivas.

e Seguimiento y resultados de los indicadores.

e Grado de cumplimiento de los objetivos de gestién.

¢ Plan de tratamiento de riesgos y amenazas.

¢ Resultado del analisis de riesgos.

e Mejoras en el sistema de gestion.

e Formacién y capacitacion.

e Recursos humanos.
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e Acciones relacionadas con los recursos.
e Informe de Proveedores.
e Conclusiones finales.

Las responsabilidades de los Responsables de Seguridad, Responsable de Servicio y
Reponsable Técnico estan definidas en el procedimiento PGO02. ANEXO |
CATEGORIZACION DEL SISTEMA y en la matriz PG99 AUTORIZACIONES.

6.- DIRECTRICES PARA LA ESTRUCTURACION DE LA DOCUMENTACION DE
SEGURIDAD DEL SISTEMA

6.1.- POLITICA DE GESTION DE ACTIVOS

En LLOOL se realiza una proteccion adecuada de los activos (incluyendo
mantenimiento, inventario y clasificacion), identificando a los propietarios de estos
activos, cuya responsabilidad es el mantenimiento de los controles adecuados sobre
los mismos. A tener en cuenta todos los medios o0 soportes que transmiten, almacenan
y procesan informacion. Por ejemplo: los ordenadores portatiles, las comunicaciones
moviles, etc.

También se realiza una clasificacion de los mismos ya que hay que asegurar que la
informacion recibe un nivel de proteccion apropiado. Este aspecto tiene especial
incidencia sobre la garantia de confidencialidad, aun asi, es importante resefiar que la
asignacién de responsables por activo y el deber de éstos ultimos de cumplir con las
politicas de seguridad sobre estos activos hace que sea un dominio horizontal a las
garantias de seguridad definidas en la introduccién: confidencialidad, integridad,
disponibilidad, autenticidad y conservacion de la informacion.

Se mantiene un inventario de los activos de informacién de las aplicaciones informaticas
gue sirven de soporte a la tramitacién telematica, velando porque exista un responsable
0 propietario para cada uno de los mismos. Este inventario se actualiza de forma
regular.

6.2- POLITICA DE GESTION DE PERSONAS

En LLOOL se garantizara que cualquier persona que tenga acceso a los activos
inventariados dentro del &mbito de aplicacion de esta politica (incluidas personas que
trabajan nuestro nombre) sepan y acepten sus responsabilidades en materia de

Pag. 7 de 26



Anexo | MGO1
Iloo I RAESS POLITICA DE SEGURIDAD DE LA INFORMACION
U

TECH-

. Ed04

Ene 2024

seguridad de los sistemas de informacion y recursos con los cuales trabajan durante

todo el ciclo de vida del empleado (antes de la contratacion, durante la contratacién y

una vez finalizado la relacion laboral). La principal garantia que se quiere cubrir es la

confidencialidad mediante el uso de clausulas referentes a obligaciones vy

responsabilidades del empleado y contratistas. También se pretende reducir el riesgo
de robo, fraude y mal uso de las instalaciones y medios.

Desde LLOOL se proporcionara la formacion y concienciacion adecuada a los usuarios
en lo que respecta a la presente politica de Seguridad de la informacion, incluyendo
requerimientos de seguridad y responsabilidades legales. La seguridad eficaz depende,
en parte, de que los usuarios sepan lo que se espera de ellos y cuales son sus
responsabilidades, comprometiéndose con las mismas. Estos deben conocer los
motivos de las medidas de seguridad fisica y logica establecidas y también las
consecuencias de violar la seguridad.

Los usuarios no deben usar cuentas de correo electronico asignadas a otras personas,
ni recibir mensajes en cuentas de otros. Si fuera necesario leer el correo electronico de
alguien mas (mientras esta persona se encuentra fuera o de vacaciones) el usuario
ausente debe redireccionar el correo a otra cuenta de correo interno, quedando
prohibido hacerlo a una direccién de correo electrénico externa a la Organizacion.

Los usuarios deben tratar los mensajes de correo electronico y archivos adjuntos como

informacion que es propiedad de LLOOL. Los mensajes de correo electronico deben
ser manejados como una comunicacion privada y directa entre emisor y receptor.

6.3.- POLITICA DE SEGURIDAD FISICAY AMBIENTAL

La infraestructura, asi como los soportes de almacenamiento de informacion que
residan en nuestros edificios y en los proveedores de servicio o terceros, estaran
protegidos contra dafio fisico o hurto, utilizando mecanismos de control de acceso
fisico, que aseguren que unicamente el personal autorizado tiene acceso a los mismos.

Con esta finalidad, dicha infraestructura estara ubicada en areas de acceso restringido,
con diferentes niveles de seguridad, a las cuales Unicamente pueda acceder personal
debidamente autorizado. Los accesos a cada uno de los niveles deben ser registrados
por mecanismos de control de acceso, quedando disponibles para su control en
auditorias.
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Los sistemas y la informacién que soportan, estardn adecuadamente protegidos frente
a amenazas fisicas o ambientales, sean éstas intencionadas o accidentales.

6.4.- POLITICA DE COMUNICACION Y OPERACIONES

Se establecerdn responsabilidades y se definirdn procedimientos para la gestién y
operacion de todos los medios de tratamiento de informacion. Esto incluye elaborar de
instrucciones apropiadas de operacion y de procedimientos de respuesta ante
incidencias.

Se implantard la segregacién de tareas, cuando sea adecuado, para reducir el riesgo
de un mal uso de la infraestructura deliberado o por negligencia.

Se requieren ciertas precauciones para prevenir y detectar la introduccién de software
dafino. El software y los recursos de tratamiento de informacion son vulnerables a la
introduccién de software dafino como virus informaticos, gusanos de la red, caballos
de Troya y bombas logicas.

Los usuarios deben conocer los peligros que tiene el software dafiino o no autorizado;
y se implementaran controles y medidas especiales para detectar o evitar su
introduccién en puestos de trabajo, servidores y pasarelas de conexién a redes publicas
o privadas necesarias para evitar la infeccion de los sistemas de informacién por virus
o cualquier otro tipo de software dafino. En particular es esencial que se tomen
precauciones para detectar o evitar los virus informaticos en los ordenadores
personales. Es de obligado cumplimiento la actualizacién periddica y regular de los
mecanismos antivirus.

Se estableceran procedimientos rutinarios para conseguir la estrategia aceptada de
respaldo haciendo copias de respaldo, ensayando su oportuna restauracion,
registrando eventos o fallos y monitorizando el entorno de los equipos cuando proceda.

La gestion de la seguridad de las redes que cruzan las fronteras de nuestra
Organizacion requiere una atencion que se concreta en controles y medidas adicionales
para proteger los datos sensibles que circulan por las redes publicas. Se deben
establecer los controles necesarios que impidan la suplantaciéon del emisor,
modificacion o pérdida de la informacion transmitida, tanto en las comunicaciones con
sistemas situados en las redes internas, como con aquellos sistemas externos,
independientemente de la plataforma, protocolos o aplicaciones que las soporten.
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Se estableceran los procedimientos adecuados para proteger los documentos, soportes
informaticos (discos, cintas, etc.), datos de entrada o salida y documentacion del
sistema frente a dafio, robo y acceso no autorizado. El almacenamiento, manipulacion,
transporte, la destruccion o desecho de cualquier activo de informacion, que contenga
informacion sensible debera garantizar la imposibilidad de acceso o recuperacion de su
contenido por parte de personal no autorizado.

Se controlaran los intercambios de informacion y software entre organizaciones, que
deben cumplir con toda la legislacion vigente. Se realizaran los intercambios sobre la
base de acuerdos formales. Se estableceran procedimientos y normas para proteger
los soportes en transito.

Por otra parte, para detectar y evitar posibles brechas o problemas que pudieran estar
presentes en la organizacion a nivel de seguridad relativa al entorno técnico, el sistema
de gestion de la seguridad se debe revisar regularmente. Estas revisiones deben
realizarse en base a las medidas de seguridad que apliquen a la informacion y deben
ser auditados en cumplimiento con los estandares de implementacion de seguridad
aplicables y los controles de seguridad documentados.

Los responsables (de los activos de la informacion) deben revisar regularmente el
cumplimiento del procesamiento de la informacion dentro de su area de responsabilidad
con las politicas y medidas de seguridad apropiadas, y cualquier otro requerimiento de
seguridad.

Si se encuentra cualquier incumplimiento como resultado de la revision, los
responsables deben actuar para determinar cual es la causa y establecer una accion
correctiva. Las revisiones y acciones deben quedar registradas.

El chequeo del cumplimiento técnico debe ser realizado por una persona con
competencia (p.e. ingeniero de sistemas) y autorizado explicitamente para realizar

dicha labor.

6.5.- POLITICA DE CONTROL DE ACCESQOS

Los permisos de acceso a las redes, sistemas y a la informacion que esos soportan se
otorgaran de modo que los usuarios tengan acceso Unicamente a los recursos e
informacion necesarios para el desempefio de sus funciones.
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Se estableceran procedimientos formales para controlar la asignacion de los derechos
de acceso a los sistemas y servicios. Estos procedimientos cubriran todas las etapas
del ciclo de vida del acceso a usuarios, desde el registro inicial de los nuevos hasta la
baja del registro de los usuarios que ya no requieran dicho acceso a los sistemas y
servicios. Se prestard especial atencion si cabe al necesario control de la asignacion
de derechos de acceso privilegiados que permitan a ciertos usuarios evitar los controles
del sistema.

Todos los accesos realizados a las bases de datos, llevaran asociado un proceso de
identificacion, autenticacion y autorizacion. Se estableceran mecanismos de registro,
monitorizacion de acceso y uso de los sistemas.

Las credenciales de acceso de cada usuario seran personales e intransferibles. Toda
persona registrada que disponga de credenciales de acceso sera responsable de
mantener su confidencialidad y asegurar su correcto uso. Se estableceran los
mecanismos necesarios en los sistemas para impedir la visualizaciéon de las
credenciales por parte de terceras personas.

Debido a que una proteccion efectiva necesita la cooperaciéon de los usuarios
autorizados, los usuarios deben ser conscientes de sus responsabilidades en el
mantenimiento de la efectividad de las medidas de control de acceso, en particular
respecto al uso de contrasefas y a la seguridad del material puesto a su disposicion.

El acceso a los servicios desde redes externas e internas debe ser controlado de forma
tal que se asegure que el acceso de los usuarios a las redes y sus servicios no
comprometan la seguridad de dichos servicios, por medio de:

e Interfaces adecuadas entre la red de LLOOL y las redes publicas o las
privadas de clientes o administraciones.

e Mecanismos adecuados de autenticacion para los usuarios y los equipos.

e Control de los accesos de los usuarios a los servicios de informacion.

El acceso remoto desde redes publicas debe garantizar la confidencialidad de la
informacion que se transmite, asi como la identidad de los usuarios autorizados a hacer
uso del servicio de acceso remoto mediante mecanismos de autenticacion fuerte. Se
necesita restringir el acceso a los ordenadores para permitir sélo usuarios autorizados.
Los ordenadores que atienden a multiples usuarios deberian ser capaces de:
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e Identificar y verificar la identidad de cada usuario autorizado (y si procede, el
terminal o la ubicacién fisica del mismo).

e Suministrar mecanismos de gestion de contrasefias que garanticen la calidad
de las mismas.

e Cuando proceda, restringir la conexion de usuarios o ventanas horarias.

Con la finalidad de detectar y reaccionar ante comportamientos sospechosos o
inesperados, se establece y activan sistemas de registro de actividades que almacenan
los datos generados por las actividades de sistemas, aplicaciones y usuarios en los
activos de informacién.

Se estableceran normativas, procedimientos y medidas técnicas especificas para la
proteccion de sistemas portétiles, dispositivos mdviles y accesos remotos de
teletrabajo.

El usuario que tenga bajo su resguardo algun equipo portatil, sera responsable de su
uso y custodia; en consecuencia, respondera por dicho bien de acuerdo a la
normatividad vigente en los casos de robo, extravio o pérdida del mismo. Los equipos
personales, tienen el caracter de personal y sera intransferible. Por tal motivo, queda
prohibido su préstamo.

En caso de desaparicion, robo o extravio del equipo portétil o accesorios que dispongan
de informacion y que estén bajo resguardo de un usuario, debera dar aviso de inmediato
al responsable técnico, para iniciar el registro y control de incidencias e interponer la
denuncia ante la autoridad competente, si fuera necesario.

6.6.- POLITICA DE CONTROL Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION

El control y mantenimiento de las aplicaciones dentro del ambito especificado debe
incluir los controles y registros apropiados que garanticen la correcta implementacion
de las especificaciones de seguridad y se llevara a cabo teniendo en cuenta las mejores
practicas de seguridad en la programacion. Especialmente, se usaran sistemas y
técnicas criptograficas —cifrado, firma digital, no-repudio—para proteger la informacion
sometida a riesgo, cuando otras medidas y controles no proporcionen la proteccion
adecuada.
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La informacion incluida en los soportes, debe estar protegida contra modificaciones no
autorizadas empleando mecanismos que aseguren la integridad de la misma. Se
dispone de las guias, estandares, recomendaciones y procedimientos necesarios para
facilitar la inclusion de la seguridad durante las etapas del ciclo de vida de desarrollo,
tales como uso de controles criptograficos, gestion de claves, programacion segura,
etc.

Los entornos que forman parte del ciclo de vida de desarrollo informatico estaran
convenientemente separados o segmentados en todos y cada uno de los sistemas.
Asimismo, y con la finalidad de evitar el acceso o divulgacién de datos que residan en
los entornos, se debe controlar el intercambio de datos reales entre el entorno de
produccion y el resto de entornos.

En los entornos de pruebas o desarrollo, para las aplicaciones, o infraestructura deben
estar disponibles juegos de datos de prueba, preparados especificamente, donde las
relaciones entre datos y personas hayan sido disociadas o enmascaradas. En cualquier
caso, antes de utilizar un nuevo sistema de gestion de informacién o software no
comercial, se debe de validar previamente.

6.7.- POLITICA DE GESTION Y CONTROL DE INCIDENTES

Se exigira a todos las personas, que se informen con la mayor celeridad posible (ante
cualquier debilidad observada o sospecha). Para ello se estableceran los
procedimientos y cauces adecuados sobre concienciacion, formacion y capacitaciéon en
seguridad de la informacion.

Asi mismo, se debe garantizar que se aplica una metodologia sélida para la gestion de
incidentes de seguridad (establecer responsabilidades y procedimientos), a la vez que
emplear procesos de mejora continua y métodos para la recogida de evidencias.

Se dispondrd de un mecanismo que permite la monitorizacion de las incidencias de
seguridad, cuantificacién y costes asociados de las mismas, asi como la recopilacién
de evidencias.

Se establecerdn procedimientos formales para informar y priorizar eventos de
seguridad. Todo el personal afectado debera conocer los procedimientos para informar
de los diferentes tipos de eventos y debilidades que pudieran impactar en la seguridad
de informacion.
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Se estableceran responsabilidades y procedimientos formales para manejar los
eventos de seguridad y debilidades con eficacia una vez que éstas hayan sido
comunicadas. Ademas, se establecerad un proceso formal de mejora continua sobre
toda la gestion de incidentes de seguridad.

Se recopilaran las evidencias necesarias por cada incidente con el fin de cumplir con la
legalidad vigente y la mejora continua del Sistema de seguridad de la informacion.

El procedimiento de reporte de incidencias deberé incluir:

e Procesos de notificacion adecuados para asegurar que aquellos que reportan
eventos en la seguridad de la informacion sean notificados de los resultados
después de haber tratado y terminado con el problema.

e Formatos de reporte los eventos en la seguridad de la informacion para respaldar
la accion de reporte, y ayudar a la persona que reporta a recordar todas las
acciones necesarias en caso de un evento en la seguridad de la informacion.

e Indicaciones para actuar de forma correcta en caso de ocurrencia de un evento
de seguridad:

o Anotar todos los detalles importantes inmediatamente (por ejemplo, el tipo
de no cumplimiento o violacién, mal funcionamiento actual, mensajes en
la pantalla, conducta extrafa);

o No llevar a cabo ninguna accion por cuenta propia, Sino reportar
inmediatamente al punto de contacto;

o Referencia a un proceso disciplinario formal establecido para tratar con
los usuarios empleados, o0 externos que cometen violaciones de
seguridad.

Para garantizar una gestion de incidentes efectiva, se estableceran las
responsabilidades y procedimientos necesarios para manejar de manera adecuada los
eventos y debilidades en la seguridad de la informacion una vez que han sido
reportados.

Se aplicara un proceso de mejora continuo para la respuesta, monitorizacion,
evaluacion y la gestién general de los incidentes en la seguridad de la informacion.
Cuando se requieran evidencias, estas se recogeran cumpliendo con los
requerimientos legales.
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Ademas de reportar los eventos y debilidades en la seguridad de la informacion, se

utilizard la monitorizacion de los sistemas, alertas y vulnerabilidades para detectar los

incidentes en la seguridad de la informacién. Se tendra en cuenta:

Deben existir diferentes actuaciones para manejar los diferentes tipos de incidentes de

seguridad. Estos incluiran:

e Analisis de la causa del incidente.

e Contencion.

e Implementacion de la accion correctiva.

e Comunicaciones a los afectados.

e Reporte de la accion a los interlocutores apropiados

Se acordaran con la direccién los objetivos para la gestion de incidentes de seguridad
de la informacion y se garantizara que los responsables e implicados en la resolucion
de las mismas entiendan las prioridades de la organizacién para el manejo de los
incidentes en la seguridad de la informacion.

6.8.- POLITICA DE CONTINUIDAD DEL SERVICIO

Se debera implementar un proceso de gestion de continuidad de actividad para
garantizar la recuperacion de los procesos criticos de la organizacion, en caso de
desastre, reduciendo el tiempo de indisponibilidad a niveles aceptables, desde el punto
de vista de la actividad, mediante la adecuada combinacion de controles de caracter
organizativo, tecnoldgico y procedimental, tanto preventivos como de recuperacion.

Este proceso se desarrollard mediante un Plan de Continuidad del negocio que debe
ser probado de forma periddica y regular y que se debe mantener actualizado en todo
momento. Para ello, se debe evaluar el riesgo y el impacto asociado ocasionado por la
ausencia de continuidad de los sistemas de informacion que den soporte o estén
implicados en la actividad de LLOOL.

Estos planes deben contemplar, como minimo, los riesgos mas probables que puedan
afectar a la continuidad de los procesos de la Organizacion y permitir que los recursos
previstos para superar la contingencia se encuentren disponibles y aseguren la
continuidad de dichos procesos en el tiempo maximo establecido en cada uno de ellos.
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6.9.- POLITICA DE CUMPLIMIENTO DE LA NORMATIVA LEGAL

Es responsabilidad de todas las areas implicadas conocer y cumplir la legislacion
vigente de aplicacion en sus ambitos de actuacion. Especificamente, se deben
contemplar los mecanismos y procedimientos indicados por el marco legislativo de
referencia de Proteccion de Datos Personales y Garantia de los Derechos Digitales,
Servicios de la Sociedad de la Informacién y de comercio electronico y de la Propiedad
Intelectual.

El personal de LLOOL adquiere el deber de secreto, es decir, la responsabilidad de no
divulgar ningun tipo de informacion que haya adquirido en la realizacioén de su trabajo,
tanto interna como de los clientes u otros grupos de interés.

Las aplicaciones que sirven de soporte para el control de la informacion, se someteran
peribdicamente a una auditoria, encargada de verificar el cumplimiento de la normativa
de seguridad y de los procedimientos e instrucciones vigentes en materia de seguridad
de la informacion. El proceso de auditoria debe verificar el cumplimiento de las
iniciativas de seguridad planificadas a corto plazo, realizar periddicamente revisiones
del grado de instauracion de los controles y de su efectividad desde el punto de vista
de la seguridad y ser independiente de las comprobaciones realizadas internamente
por la organizacion.

Se estableceran las medidas necesarias para evitar la desactivacion, accidental o
malintencionada, de los mecanismos de seguimiento y auditoria.

6.10.- POLITICA DE ACUERDOS DE NIVEL DE SERVICIO

Es prioritario mantener la seguridad de la informacion que pueda ser manejada por
externos. Para ello es importante gestionar la seguridad desde el momento que se
formalizan los contratos con externos y proveedores. Esto es:

e Antes de acordar el acceso de externos, se debe identificar cuales son los
principales riesgos de seguridad de los activos que se van a manejar para
formalizar las medidas concretas mas acordes a cada casuistica concreta.
La adopcion de dichas medidas quedara reflejada y formalizada en el
contrato que se realice con el externo.

e Incluir andlisis de riesgos de los activos.

e Los acuerdos o contratos con externos que involucran el acceso a los activos
de la informacion, o agregan productos/servicios/otros a la misma deben
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abarcar todos los requerimientos de seguridad que establece esta politica.
e Ademas, se desarrollaran Acuerdos de Nivel de Servicio (en adelante, ANS
0 SLA en sus siglas en inglés) con el fin de fijar y formalizar el nivel de calidad
de servicio acordado.

6.11.- POLITICA DE RESPONSABILIDADES DE SEGURIDAD DE LA INFORMACION

Todas las responsabilidades en el ambito descrito de seguridad deben estar claramente
definidas, teniendo en cuenta que:

e La asignacion de las responsabilidades en el ambito descrito de seguridad
debe realizarse en concordancia con la politica de seguridad definida.

e Se deben definir claramente las responsabilidades para la protecciéon de los
activos y para llevar a cabo los procesos de seguridad.

e Cuando se considere necesario, esta responsabilidad debe ser
complementada con un alineamiento mas detallado para areas y medios de
procesamiento de informacion especificos.

Los trabajos de dichas areas se acometeran dentro de un marco de trabajo orientado a
procesos. Se debera introducir en todos los ambitos de la seguridad donde sea posible
la segregacion de funciones con el fin de que nadie pueda tener acceso, modificar o
utilizar los activos sin autorizacion o deteccion. Se debiera separar la iniciacién de un
evento de su autorizacion y se debiera considerar la posibilidad de colisién en el disefio
de los controles.

6.12.- POLITICA DE USO DE LA RED

Se deberéa prevenir el acceso no autorizado a los servicios de red sean estos internos
0 externos. Si bien estos accesos a servicios de acceso remoto seran autorizados si
respondan a necesidades de actividad, mantenimiento y soporte. Se tomaran las
siguientes medidas de control:

e Se estableceran mecanismos para tratar convenientemente la informacion
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transmitida, los sistemas y recursos accedidos, la identidad de las personas

gue realizan dichos accesos y las posibles implicaciones que el acceso en
global conlleva.

e Los servicios de acceso remoto deberdn de disponer de mecanismos de
autenticacion basados, cuando menos, en el doble factor de autenticacion
mas el binomio usuario-contrasefia (siempre a través de canal cifrado) o
criptografia de clave publica. Al mismo tiempo, dependiendo de la criticidad
de la informacion, la comunicacion deberd estar cifrada. De manera
imprescindible, la contrasefia debera transmitirse siempre de forma
ininteligible.

e Los usuarios con privilegios de acceso remoto deberdn asegurar que su
equipo cuando esti conectado de forma remota a la red corporativa, no
estara simultdneamente conectado a ninguna otra red privada.

e Es responsabilidad de los empleados con privilegios de acceso remoto
asegurar que éste no es usado por empleados no autorizados o externos a
LLOOL. Los empleados con posibilidad de acceder remotamente a la red
interna deberan recordar constantemente que las conexiones remotas entre
su equipo y la de la organizacion son extensiones literales de la red
corporativa, y que proporcionan una via de acceso potencial hacia
informacion confidencial.

e Los empleados deberan tomar todas las medidas posibles y razonables para
proteger los activos de LLOOL. Por ello, estard prohibido transmitir
identificadores de usuario, contrasefias o credenciales, configuraciones de la
red interiores o direcciones a través de Internet. En caso de necesidad esta
informacion se enviard cifrada.

e Las conexiones gue se llevan a cabo entre redes deben permitir tnicamente
el trafico estrictamente necesario y autorizado. Para ello se deben utilizar
elementos de filtrado (como cortafuegos) que definan el perimetro de cada
red conforme a las normas de interoperabilidad establecidas.

e E| criterio de separacion de redes mediante perimetros persigue la
segmentacion en redes fisicamente independientes, agrupando
componentes con requisitos o caracteristicas similares desde el punto de
vista de seguridad de la informacion.

e Los flujos de tréfico entre redes situadas en distintos perimetros de seguridad
se basaran en los tipos de trafico permitidos y no permitidos entre ellas.

e Con el fin de ocultar los esquemas internos de direccionamiento IP, ademas
de para solucionar problemas derivados de conflictos en planes de
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direccionamiento se debe poder hacer uso de mecanismos de traduccion de
direcciones (p. ej. NAT).

6.13.- POLITICA DE SEGURIDAD CRIPTOGRAFICA

Aquellos sistemas de informacion que precisen gestionar claves criptogréficas, deberan
disponer del software necesario para gestionarlas y cifrar la informacion, debiendo
permitir:

e Generacion de claves.

e Distribucion de claves empleando un canal seguro.

e Activacion de claves.

¢ Almacenamiento y acceso a las claves. Las claves deberan estar fuertemente
protegidas fisicamente y sélo permitido el acceso a las mismas con las mas
estrictas autorizaciones con el fin de preservar su confidencialidad.

e Cambio o actualizaciéon de claves. En caso de cambio, se debera aplicar un
proceso de redistribucion de la nueva clave y, en su caso, abandono y/o
destruccion de la anterior.

e Compromiso de las claves. Se deberadn establecer procedimientos y
responsabilidades para la notificaciéon del compromiso de las claves, asi
como de las medidas a tomar en aquellas situaciones que pongan en peligro
la confidencialidad de las mismas.

e Recuperacion de claves. En caso de pérdida o deterioro de claves
criptogréficas, se deberan establecer procedimientos, responsabilidades y
mecanismos para la recuperacion de claves especificando las condiciones
necesarias para proceder a la recuperacion, de forma que se garantice el
acceso a la informacién que haya sido cifrada con dichas claves.

e Archivado de claves (fideicomiso de claves). En los casos en que los
requisitos de confidencialidad sean elevados, se deberan emplear técnicas
de division de claves en diferentes localizaciones o a diferentes figuras, de
modo que se asegure que la custodia de las mismas se realiza sélo en
condiciones de maxima seguridad.

e Destruccion de claves. Se deberdn establecer procedimientos vy
responsabilidades para la destruccion de claves, donde se asegure que no
existen datos que hayan sido cifrados usando dichas claves.

e Registro de las operaciones relacionadas con la gestion de claves. Se
deberan mantener registros de las actividades realizadas, registrando, al
menos:
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= | os destinatarios de las claves simétricas.
= Los responsables de cada actividad.
= | afecha de realizacion de cada una de las actividades.

La seleccion de los algoritmos a utilizar deber& estar publicados en la guia CCN-STIC
221 Guia de mecanismos criptograficos autorizados en el caso de que no figuren
deberan de cumplir lo expecifcaconsiderar la legislacion vigente relativa al uso de
mecanismos de cifrado. Otros aspectos a considerar en la seleccidén de algoritmos de
cifrado deberan ser la fortaleza y la eficiencia del algoritmo, asi como el tipo de cifrado,
simétrico o asimétrico.

La longitud de las claves de cifrado sera acorde al periodo de tiempo durante el cual se
pretende asegurar la confidencialidad de los datos que se van a cifrar.

Las claves de cifrado se consideraran informacion secreta y, como tal, su acceso
debera estar limitado al propietario de las mismas. Las claves de cifrado se deberan
generar por medios que garanticen su fortaleza. Todo programa o archivo que contenga
férmulas, algoritmos u otras especificaciones que se utilicen para la generacion de
claves debe estar controlado con las maximas medidas de seguridad.

Las claves de cifrado deben ser ininteligibles y no se deben incluir dentro de los
programas software. Los ordenadores y sistemas de comunicacién deben tener
implementados controles que impidan la recuperacién de las claves almacenadas.

Cuando sea necesario asegurar la disponibilidad de la informacion cifrada se utilizaran
sistemas de cifrado que dispongan de recuperacion de claves.

Para la seleccion de soluciones de cifrado adecuadas a las necesidades de las
aplicaciones y la informacion se estableceran las siguientes especificaciones de
seguridad:

e Se identificara la normativa de caracter legal o regulatoria referente a
controles de cifrado.

e Para cada caso se debera determinar el algoritmo de cifrado que se
empleara para preservar la confidencialidad de la informacion, realizando
un analisis cuyo resultado especifigue al menos los siguientes
requerimientos de seguridad:
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e Ultilizacion del algoritmo o solucion
Nivel donde se procedera al cifrado de la informacion:

e En transmision, pudiendo cifrarse dentro de la aplicacion o en la
transmision.

e En almacenamiento, pudiendo cifrarse la base de datos o sistema de
ficheros.

Escalabilidad de la solucion, considerando las necesidades de expansion futura, en
particular el sistema de intercambio de claves debera ser adecuado, teniendo en cuenta
gue las soluciones basadas en secreto compartido no escalan de forma adecuada.

Funcionalidades adicionales soportadas por la solucién escogida, tales como:

e Soporte para diferentes métodos de intercambio de claves.
e Numero de algoritmos de cifrado que soporta para intercambio con otros
sistemas.

Método de cifrado soportado por la solucion:

e Cifrado por hardware
e Cifrado por software

Posibilidades de ampliacion futura de la solucién, incorporando nuevas operaciones
criptogréficas.

En los sistemas de informacion y comunicaciones se usara la técnica de firma
electronica cuando sea necesario garantizar el no repudio del mensaje o transaccién
mediante la autenticidad de origen y la integridad de la informacion.

La utilizacion de la técnica de firma, en los términos establecidos por la legislacion

vigente, supone el uso de certificados digitales emitidos por una autoridad de
certificacion reconocida.
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6.14.- POLITICA DE MEJORA CONTINUA

Se implementara un procedimiento para garantizar la mejora continua en el ambito de
la seguridad de la informacion. Para cumplir con este principio se necesita disponer de
la informacion necesaria para responder preguntas sobre la eficiencia, eficacia, nivel de
madurez o nivel de implantacién del sistema de seguridad.

Para esta finalidad se pueden utilizar métricas e indicadores que permitan medir la
eficacia de las medidas de seguridad para verificar el cumplimiento de los requisitos de
seguridad.

Una vez conocido el estado en que se encuentra en materia de seguridad se estara en
disposicion de tomar las decisiones oportunas en el momento idéneo gestionando de
forma proactiva (antes que se produzcan situaciones y/o escenarios no deseados) la
seguridad de la informacién de forma eficiente.

6.15.- POLITICA DE CONTROL DEL RIESGO

La evaluacion del riesgo debe incluir el enfoque sistematico de calcular la magnitud de
los riesgos (andlisis del riesgo) y el proceso de comparar los riesgos estimados con un
criterio de riesgo para determinar la importancia de los riesgos (evaluacién del riesgo).

Las evaluaciones del riesgo deben identificar, cuantificar y priorizar los riesgos en
comparacién con el criterio para la aceptacion del riesgo y los objetivos relevantes para
la organizacioén. Los resultados deben guiar y determinar la accion de gestion apropiada
y las prioridades para manejar los riesgos de la seguridad de la informacion y para
implementar las medidas de seguridad seleccionadas para protegerse contra las
amenazas tanto internas como externas.

6.16.- POLITICA DE ACEPTACION Y PUESTA EN SERVICIO DE SOFTWARE

Para Minimizar el riesgo de corrupcion de software durante el proceso de implantacion
en los entornos de produccion se debera considerar:

e Laactualizaciéon de las librerias de programas sélo se debe realizar tras haber
concluido con éxito las correspondientes pruebas y tras obtener la
autorizacion del usuario final.

e Las actualizaciones seran realizadas por técnicos especialistas y quedaran
registradas en el control de actualizaciones.

e Sera necesaria una autorizacion por escrito del responsable del activo.
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e Se mantendra exclusivamente el codigo ejecutable.

e El codigo ejecutable no sera pasado al entorno de produccion hasta que no
se hayan realizado pruebas y el resultado haya sido aceptado.

e Las caracteristicas o funcionalidades que sean innecesarias en el entorno de
produccién se identificaran y desactivaran en el momento de la instalacion
del software.

e Los mddulos ejecutables nunca deberan ser trasladados directamente de las
librerias del entorno de pruebas a las librerias del entorno de produccion, sin
gue previamente sean compilados por el area asignada.

e Las versiones anteriores se mantendran como medida de seguridad. Se
realizaran las copias de seguridad necesarias antes del pase al entorno de
produccién.

e Para cada aplicacion, deberan existir procedimientos de gestion de errores
gue permitan la trazabilidad de éstos.

e Antes de realizar modificaciones del software, deberan revisarse los
contratos de mantenimiento con los externos del mismo, ya que muchos de
ellos no permiten que el cliente las realice sin su autorizacion.

e Si existe la posibilidad, para el paso desde los entornos de desarrollo o
pruebas al entorno de produccion, se utilizaran herramientas automaticas
gue realicen un control de versiones de software y permitan restaurar los
sistemas en caso de fallo.

e Como medida de precauciéon ante posibles desastres se debe mantener un
registro de todas las actualizaciones de las librerias de programas y se deben
almacenar durante un tiempo las versiones anteriores.

e Las mismas precauciones se deben aplicar al software adquirido a terceros,
en este caso se deben considerar las indicaciones de soporte del proveedor.

6.17.- POLITICA DE PROTECCION FRENTE A CODIGO DANINO

Se debe de asegurar la proteccién de la integridad del software y de la informacién ante
amenazas concretas de tipo l6gico (malware en general). Para ello se tendré en cuenta:

e Todos los componentes de la ITT deberan tener una configuracion segura
(securizacion) antes de conectarse a cualquier tipo de red.

e La securizacion debera ser especialmente restrictiva en los cortafuegos,
equipos para garantizar la seguridad del entorno y en aquellos sistemas
ubicados en segmentos de red expuestos a Internet u otras redes publicas.

e La implantacion de la configuracion segura sera llevada a cabo por los
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responsables correspondientes.

e Las medidas de securizacion o parametros de configuracién segura, una vez
definidas, analizadas y probadas, deberan incluirse en el plan de instalacion
de equipos.

e Los parametros de configuracion segura dependeran de la clasificacion del
activo en si mismo.

o De lainformacion que traten y de los grupos de usuarios que acceden.
Los usuarios y grupos de usuarios que acceden al sistema, asi como
la clasificacion de la informacién que dicho sistema alberga o trata,
determinaran la asignacion de privilegios en el sistema. Esta
asignacion se debe hacer segun el principio de menor privilegio,
limitando los permisos Unicamente a los estrictamente necesarios para
la operativa de los usuarios.

o De los servicios de red que presten. Los servicios de red que el
sistema debe proveer

e deberan ser identificados, deshabilitando el resto de servicios. Por defecto,
todo servicio que no se necesite y autorice deberd ser deshabilitado,
habilitAndose posteriormente sélo aquellos que se soliciten expresamente.
En este sentido, debera ser tratada con especial atencion la supresion de
servicios de comunicaciones que puedan ser utilizados por usuarios que se
conecten de forma remota.

e El proceso de securizacién incluira la instalacion y configuracion del software
necesario para la deteccion de intrusiones en el sistema, disponiendo de los
correspondientes registros.

e También, deberan controlarse de una manera segura los accesos a los
puertos de diagndstico remoto, con el fin de evitar accesos no autorizados,
debiéndose proteger con un mecanismo de seguridad adecuado y
permaneciendo s6lo accesibles a solicitud de las personas encargadas del
mantenimiento del hardware o del software.

e Para la definicion de la configuracion de seguridad, los equipos técnicos
encargados haran un seguimiento de las vulnerabilidades publicadas en
listas abiertas de distribucion o a partir de los boletines de los fabricantes. En
cualquier caso, se analizara el impacto de la vulnerabilidad anunciada y el
impacto de variar la configuracion de seguridad. Se debera ser diligente con
las actualizaciones de seguridad publicadas por los fabricantes con el
objetivo de evitar ataques “0-day” o de “dia 0”.

e Se mantendrda documentacion actualizada relativa a las configuraciones
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seguras de los sistemas. Esta documentacion tendra caracter confidencial.

6.18.- POLITICA DE EQUIPO DESANTENDIDO

Todos los equipos que permitan la caracteristica, deben tener habilitados métodos de
blogueo automético después de cierto tiempo de inactividad, pudiendo desbloquear de
nuevo el equipo utilizando algun método de autenticacion de usuario. Esta
caracteristica debe funcionar de forma adecuada en los momentos en que se deja el
equipo desatendido. En el caso que un equipo no tenga esta caracteristica, no puede
ser utilizado para manejar informacién confidencial de la organizacion, siendo
obligatorio:

e El uso de contrasefias de usuario en equipos portétiles y teléfonos, usados
para manipular informacion confidencial en la organizacion.

e El uso obligatorio de protectores de pantalla que bloguean el uso de equipos
después de cierto tiempo de inactividad. El tiempo para iniciar el bloqueo no
puede ser mayor a 15 minutos.

6.19.- POLITICA DE ESCRITORIO Y PANTALLA LIMPIA

Si el usuario de un equipo de informacion no se encuentra en su puesto de trabajo, se
debe quitar toda la informacién sensible de la pantalla y escritorio y se debe denegar el
acceso a todos los sistemas para los cuales la persona tiene autorizacion. En el caso
de una ausencia corta (hasta 15 minutos), la politica de pantalla limpia se implementa
finalizando la sesion en todos los sistemas o bloqueando la pantalla con una clave.

Si la persona se ausenta por un periodo mas prolongado (superior a 30 minutos), la
politica de pantalla limpia se implementa finalizando la sesion en todos los sistemas y
apagando el puesto de trabajo, asi como todos los documentos impresos, como
también los soportes de almacenamiento de datos, deben ser retirados del escritorio o
de otros lugares (impresoras, equipos de fax, fotocopiadoras, etc.) para evitar el acceso
no autorizado a los mismos. Este tipo de documentos y soportes deben ser archivados
de forma segura, de acuerdo a lo establecido en la Politica de Clasificacion de la
Informacion.
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7.- RIESGOS DERIVADOS DEL TRATAMIENTO DE LOS DATOS PERSONALES

La gestion del riesgo es un elemento capital en los procesos de cualquier organizacion
y es una parte inherente de la gestion de toda entidad, proyecto o actividad humana.

La gestion de riesgo esta formada por un conjunto de acciones ordenadas y
sistematizadas con el propésito de controlar las posibles (probabilidad) consecuencias
(impactos) que una actividad puede tener sobre un conjunto de bienes o elementos
(activos) que han de ser protegidos.

La gestion del riesgo precisa de un analisis, es decir, una reflexién critica y objetiva de
un tratamiento, requiere tomar decisiones que se han de plasmar en hechos concretos
(controles) que minimicen el impacto sobre los activos hasta unos niveles tolerables.

El RGPD demanda la identificacion, evaluacion y mitigacion, realizadas de una forma
objetiva, del riesgo para los derechos y libertades de las personas en los tratamientos
de datos personales. La mitigacion ha de realizarse mediante la adopcion de medidas
técnicas y organizativas que garanticen y, ademas, permitan demostrar la proteccién
de dichos derechos. Estas deberan determinarse con referencia a la naturaleza, el
alcance, el contexto y los fines del tratamiento. Ademas, dichas medidas se revisaran
y actualizardn cuando sea necesario. En definitiva, el RGPD exige un proceso de
gestion del riesgo para los derechos y libertades de los interesados. En cumplimiento
del principio de responsabilidad proactiva o “accountability”, la gestion del riesgo ha de
estar documentada. Sin embargo, es importante saber diferenciar los informes que
documentan las acciones de gestion del riesgo con la gestion del riesgo en si misma.
La gestion del riesgo no es un documento sino un proceso que se traduce en hechos 'y
gue se acredita documentalmente.

La Guia “Gestién del Riesgo y Evaluacién de Impacto en Tratamientos de Datos

Personales” se encuentra disponible en la Agencia Estatal de Proteccion de Datos y
en el repositorio de guias en nuestro ERP.
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